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• Identificar el grado de desarrollo de competencias y habilidades que fueron adquiridas 
a lo largo del diplomado y a través de la cual se pondrá a prueba los niveles de 





































• Identificar y solucionar problemas propios de enrutamiento mediante el uso 
adecuado de estrategias basadas en comandos del IOS y estadísticas de tráfico 
en las interfaces. 
• Determinar y diseñar Listas de control de acceso 
• Diseñar topología OSPF de una sola área 




Descripción del escenario propuesto para la prueba de habilidades 
 
Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador de la red, el cual deberá 
configurar e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y 
demás aspectos que forman parte de la topología de red. 
Topología de red 
 
 
Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 














Configuración de direccionamiento de Internet PC 
 
 







Configuración direccionamiento R2 
 












Configuración del protocolo de enrutamiento OSPFv2: 
 
OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 2.2.2.2 
Router ID R3 3.3.3.3 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces seriales en 128 Kb/s 


































Verificación de información de OSPF 
• Visualizar tablas de enrutamiento y routers conectados por OSPFv2, Visualizar lista resumida 
de interfaces por OSPF en donde se ilustre el costo de cada interface, Visualizar el OSPF 
Process ID, Router ID, Address summarizations, Routing Networks, and passive interfaces 




















Configuración de VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN 






























En el Switch 3 deshabilitar DNS lookup 
 
 














Desactivación de todas las interfaces que no sean utilizadas en el esquema de red. 
 















Desactivación en S3 
 
 
Implementación DHCP and NAT for IPv4 
Configuración de R1 como servidor DHCP para las VLANs 30 y 40 y reservar las primeras 30 
direcciones IP de las VLAN 30 y 40 para configuraciones estáticas. 
 










Configurar DHCP pool para VLAN 30: 
Name: ADMINISTRACION DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 




Configurar DHCP pool para VLAN 40: 
 
Name: MERCADEO  
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 















Configuración NAT en R2 para permitir que los hosts puedan salir a internet. 
 
 
Configurar al menos dos listas de acceso de tipo estándar a su criterio en para restringir o 















Verificar procesos de comunicación y redireccionamiento de tráfico en los routers mediante el uso 
de Ping y Traceroute. 
 














































A través del desarrollo de esta práctica final se aprendieron conceptos como el 
enrutamiento, en una red OSPF, los direccionadores o sistemas de la misma área 
mantienen una base de datos de enlace-estado idéntica que describe la topología del área. 
Cada direccionador o sistema del área genera su propia base de datos de enlace-estado a 
partir de los anuncios de enlace-estado (LSA) que recibe de los demás direccionadores o 
sistemas de la misma área y de los LSA que él mismo genera. El LSA es un paquete que 
contiene información sobre los vecinos y los costes de cada vía. Basándose en la base de 
datos de enlace-estado, cada direccionador o sistema calcula un árbol de extensión de vía 







































• CISCO. (2014). Enrutamiento Dinámico. Principios de Enrutamiento y 
Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1 
•  




CISCO. (2014). Listas de control de acceso. Principios de Enrutamiento y Conmutación. 
Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1 




• CISCO. (2014). Traducción de direcciones IP para IPv4. Principios de 
Enrutamiento y Conmutación. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1 
 
